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Millionen Meldungen zu Schad-
programm-Infektionen in Deutschland übermittelte das 
BSI im Berichtszeitraum an deutsche Netzbetreiber.15

Mails mit Schadprogrammen wurden 
monatlich durchschnittlich in deutschen 
Regierungsnetzen abgefangen.

34.000 78.000
neue Webseiten wurden wegen enthal-
tener Schadprogramme für den Zugriff 
aus den Regierungsnetzen gesperrt.

Nach Ransomware-Angriff konnten Elterngeld, 
Arbeitslosen- und Sozialgeld, KfZ-Zulassungen 
und andere bürger nahe Dienstleistungen nicht 
erbracht werden.
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BSI ist weltweit der führende Dienstleister 
im Bereich Common-Criteria-Zertifikaten.
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IT-Supply-Chain: Abhängig

Top 3-Bedrohungen je Zielgruppe:

aller Spam-Mails im Berichts-
zeitraum waren Cyber-Angriffe 
wie z.B. Phishing-Mails und 
Mail-Erpressung.

69%

Kollateralschaden 
nach Angriff auf Satelliten-
kommunikation

Erster digitaler 
Katastrophenfall 
in Deutschland des Mail-Betrugs im Berichtszeitraum 

war Finance Phishing, d.h. die Mails 
erweckten  betrügerisch den Eindruck, 
von Banken oder Sparkassen geschickt 
worden zu sein.

90%

Schwachstellen in Software- 
Produkten (13% davon kritisch) 
wurden im Jahr 2021 bekannt.  
Das entspricht einem Zuwachs  
von 10% gegenüber dem Vorjahr.

Die Anzahl neuer Schadprogramm-Varianten 
hat im aktuellen Berichtszeitraum um rund

116,6 zugenommen.
Millionen

Die Anzahl der Schadprogramme steigt stetig.
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Hacktivismus im Kontext 
des russischen Krieges: 
Mineralöl-Unternehmen 
in Deutschland muss 
kritische Dienstleistung
einschränken.




